Integrasi Antivirus Dan Antispam Ke Email Server
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Install Anti virus CLAM Antivirus 
#apt-get install clamav clamav-freshclam clamav-base clamav-daemon

clamav dan clamav-base adalah paket perangkat lunak utama clam antivirus sedangkan clamav-freshclam adalah paket perangkat lunak tambahan untuk pembaharuan database virus.
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Sekarang coba cek pada file /etc/passwd apakah sudah ada user clamav dan amavis emudian tambahkan user ke grup clamav amavis dan sebaliknya agar Clamav untuk memiliki akses scan file.
#adduser clamav amavis
#adduser amavis clamav
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Konfigurasi Clam Antivirus
Untuk melakukan penyesuaian maka ubahlah file konfigurasi clamav yang terletak pada file /etc/clamav/clamav.conf .
# vim.tiny /etc/clamav/clamd.conf

 jika ingin melakukan cek sebuah file ada virus bisa dengan mengunakan perintah clamavscan, seperti berikut:
 # clamscan /home/efrizal/hltv.exe
----------- SCAN SUMMARY -----------
Known viruses: 0
Engine version: 0.96.1
Scanned directories: 0
Scanned files: 0
Infected files: 0
Data scanned: 0.00 MB
Data read: 0.00 MB (ratio 0.00:1)
Time: 0.010 sec (0 m 0 s)
root@efrizal:~#

Update Database Virus
 Clam Antivirus mempunyai sebuah fitur untuk melakukan pembaharuan terhadap database, hal tersebut dapat dilakukan secara otomatis dengan menambahkan sebuah job scheduler atau dapat dilakukan secara manual.
# freshclam 
ClamAV update process started at Tue Jul 13 15:05:47 2012
Downloading main.cvd [  10%]

Apabila pengguna ingin melakukan proses pembaharuan database virus secara otomatis, maka dapat menambahkan sebuah job scheduler yang telah tersedia pada sistem operasi linux. Jalankan perintah berikut untuk menjalankan job scheduler di linux:
 # crontab -e

Lalu tambahkan parameter – parameter yang dibutuhkan oleh job scheduler sesuai dengan konfigurasi seperti berikut ini:
0 * * * *    /usr/bin/freshclam
 
Parameter job scheduler diatas akan menjalankan perintah clamav-freshclam pada menit ke – 0 setiap saat, dengan kata lain perintah tersebut akan dijalankan setiap jam.

Untuk melihat log kapan terakhir kali clamav di update, bisa dilihat pada file /var/log/clamav/freshclam.log , 

Lakukan perintah berikut:
 # tail /var/log/clamav/freshclam.log 
Tue Jul 13 15:05:25 2012 -> ClamAV update process started at Tue Jul 13 15:05:25 2012 Tue Jul 13 15:05:25 2012 -> Trying host db.local.clamav.net (222.225.x.x).
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SpamAssasin
SpamAssassin adalah perangkat lunak yang digunakan untuk melakukan pemeriksaan terhadap isi email yang mengadung spam atau email sampah. 

Instalasi SpamAssassin
Untuk melakukan instalasi perangkat lunak SpamAssassin maka lakukan perintah sebagai berikut:
# apt-get install spamassassin

Konfigurasi SpamAssassin
 Konfigurasi SpamAssassin berada pada file /etc/default/spamassassin, kemudian ubah variabel “ENABLE =1” ,seperti contoh berikut:
# vim.tiny /etc/default/spamassassin 
# /etc/default/spamassassin
# Duncan Findlay
# WARNING: please read README.spamd before using.
# There may be security risks.
#
ENABLED=1

Selanjutnya ubah file konfigurasi yang terletak pada file/etc/spamassassin/local.cf seperti berikut:
# vim.tiny /etc/spamassassin/local.cf
trusted_networks 202.115.x.x
 trusted_networks 202.115.x.x

Kemudian jalankan service spamassassin, seperti perintah berikut:
# /etc/init.d/spamassassin start
Starting SpamAssassin Mail Filter Daemon: spamd.


Untuk memastikan apakah service spamassassin berjalan, gunakan perintah berikut:
# netstat -tanp |grep spam
tcp        0      0 127.0.0.1:783           0.0.0.0:*               LISTEN      26076/spamd.pid 

Amavis
Amavis adalah sekumpulan scipt yang mampu mengintegrasikan mail tranfer agent (MTA) dengan satu atau lebih scanner virus dan anti spam (spamassassin).
Amavis mendukung beberapa scanner virus seperti Clamav, OpenAntivirus, Trophie, AVG, Sophos AV, F-Prot, dan lain-lain. Amavis juga mendukung hampir semua MTA melalui generic mode filter SMTP/LMTP, seperti postfix, exim dan lain-lain.

Instalasi Amavis
 Untuk instalasi paket amavis lakukan perintah berikut:
# apt-get install amavisd-new maildrop

 kemudian instal beberapa paket pendukung untuk meningkatkan proteksi yang lebih baik dari amavis, seperti berikut:
#apt-get install libnet-dns-perl libmail-spf-query-perl pyzor razor

Instal juga paket untuk compres dan uncompress seperti berikut:
# apt-get install arj bzip2 cpio cabextract file gzip lha nomarch pax rar unrar unzip zoo

Konfigurasi Amavis
 Ada beberapa konfigurasi amavis yang harus kita rubah agar amavis bisa berjalan dengan baik, file amavis terletak pada direktori /etc/amavis.
Langka pertama merubah file /etc/amavis/conf.d/05-node_id, dengan merubah variabel chomp($myhostname = `mail.efrizal.ok`);, dan $$myhostname = “efrizal.ok”;
Berikut contoh perintahnya.
# vim.tiny /etc/amavis/conf.d/05-node_id 
use strict;
# $myhostname is used by amavisd-new for node identification, and it is
# important to get it right (e.g. for ESMTP EHLO, loop detection, and so on).
#chomp($myhostname = `hostname --fqdn`);
chomp($myhostname = `mail.efrizal.ok`);
# To manually set $myhostname, edit the following line with the correct Fully
# Qualified Domain Name (FQDN) and remove the # at the beginning of the line.
$myhostname = "efrizal.ok";
1;  # ensure a defined return

Langkah kedua kita harus menghapus tanda #(uncomment) pada file /etc/amavis/conf.d/15-content_filter_mode.
# nano /etc/amavis/conf.d/15-content_filter_mode 
use strict;
# You can modify this file to re-enable SPAM checking through spamassassin
# and to re-enable antivirus checking.
# Default antivirus checking mode
# Please note, that anti-virus checking is DISABLED by
# default.
# If You wish to enable it, please uncomment the following lines:
@bypass_virus_checks_maps = (
\%bypass_virus_checks, \@bypass_virus_checks_acl, \$bypass_virus_checks_re);
# Default SPAM checking mode
# Please note, that anti-spam checking is DISABLED by
# default.
# If You wish to enable it, please uncomment the following lines:
@bypass_spam_checks_maps = (
 \%bypass_spam_checks, \@bypass_spam_checks_acl, \$bypass_spam_checks_re);

1;  # ensure a defined return

Langkah ketiga, merubah file /etc/amavis/conf.d/20-debian_defaults , untuk menghindari bouncing email-email spam. Rubah variabel  menjadi
$final_spam_destiny       = D_DISCARD;
Kemudian jalankan service amavis, seperti perintah berikut:
# /etc/init.d/amavis restart
Stopping amavisd: (not running).
Starting amavisd: amavisd-new.

Integrasi Amavis dengan Postfix
Setelah kita selesai mengkonfigurasi amavis, langkah selanjutnya adalah mengintegrasikan Amavis dengan postfix. Untuk itu perlu kita tambahkan pada file /etc/postfix/main.cf, variabel conten_filter = smtp-amavis;[127.0.0.1]:10024.
Kemudian tambahkan baris berikut pada file /etc/postfix/master.cf
# vim.tiny /etc/postfix/master.cf 
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Atau bisa juga dengan perintah postconf, jalankan sebagai root seperti berikut :
# sudo postconf -e "content_filter = smtp-amavis:[127.0.0.1]:10024"

Kemudian edit file /etc/postfix/master.cf dan tambahkan konfigurasi berikut:
smtp-amavis unix    -     -     -    -    2       smtp
        -o smtp_data_done_timeout=1200
        -o smtp_send_xforward_command=yes
        -o disable_dns_lookups=yes
        -o max_use=20

127.0.0.1:10025 inet n    -    -    -    -       smtpd
        -o content_filter=
        -o local_recipient_maps=
        -o relay_recipient_maps=
        -o smtpd_restriction_classes=
        -o smtpd_delay_reject=no
        -o smtpd_client_restrictions=permit_mynetworks,reject
        -o smtpd_helo_restrictions=
        -o smtpd_sender_restrictions=
        -o smtpd_recipient_restrictions=permit_mynetworks,reject
        -o smtpd_data_restrictions=reject_unauth_pipelining
        -o smtpd_end_of_data_restrictions=
        -o mynetworks=127.0.0.0/8
        -o smtpd_error_sleep_time=0
        -o smtpd_soft_error_limit=1001
        -o smtpd_hard_error_limit=1000
        -o smtpd_client_connection_count_limit=0
        -o smtpd_client_connection_rate_limit=0
        -o receive_override_options=no_header_body_checks,no_unknown_recipient_checks

Tambahkan juga dua baris berikut tepat di bawah “pickup” layanan transportasi:
 -o content_filter=
 -o receive_override_options=no_header_body_checks

Kemudian reload service postfix, dengan perintah berikut:
# /etc/init.d/postfix reload
 * Reloading Postfix configuration...                                                                                 [ OK ] 

Untuk lebih yakin amavis berjalan dengan benar, lakukan perintah netstat seperti berikut:
# netstat -tanp 
Active Internet connections (servers and established) 
Proto Recv-Q Send-Q Local Address           Foreign Address 	 State       PID/Program name 
tcp        0      0 0.0.0.0:2000            0.0.0.0:*               LISTEN      1684/dovecot    
tcp        0      0 0.0.0.0:25              0.0.0.0:*               LISTEN      2388/master     
tcp        0      0 0.0.0.0:993             0.0.0.0:*               LISTEN      1684/dovecot    
tcp        0      0 0.0.0.0:995             0.0.0.0:*               LISTEN      1684/dovecot    
tcp        0      0 127.0.0.1:10024         0.0.0.0:*               LISTEN      2897/amavisd (maste 
tcp        0      0 127.0.0.1:10025         0.0.0.0:*               LISTEN      2388/master     
tcp        0      0 0.0.0.0:110             0.0.0.0:*               LISTEN      1684/dovecot    
tcp        0      0 0.0.0.0:143             0.0.0.0:*               LISTEN      1684/dovecot    
tcp        0      0 127.0.0.1:783           0.0.0.0:*               LISTEN      983/spamd.pid   


Jika anda ingin merubah mailbox anda ke home direktori masing-masing user, bisa dengan mengunakan perintah “postconf” seperti berikut:
# sudo postconf -e 'home_mailbox = Maildir/'

Tapi sebelumnya aplikasi maildrop sudah harus terinstal. Selanjutnya untuk membuat mailbox masing-masing user bisa dengan mengunakan perintah “maidirmake”, seperti perintah berikut:
$ maildirmake /home/efrizal/Maildir

Jangan lupa jika anda menjalankan perintah “maildirmake” sebagai root, untuk merubah hak akses dan kepemilikan direktori Maildir ke user yang dituju.

Percobaan tes Amavis
Untuk melakukan tes hasil konfigurasi amavis bisa lakukan dengan perintah telnet pada port 10024, seperti perintah berikut:
# telnet localhot 10024
Kemudian cek juga tampilan log email dengan perintah tail /var/log/mail.log
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