Modul 3
Password Management


TUJUAN PEMBELAJARAN:

1. Mengenalkan pada mahasiswa tentang konsep dasar autentikasi password di linux
2. Memahami konsep shadow password
3. Mampu menganalisa kelemahan password dengan program password cracker yang ada.

DASAR TEORI

Untuk dapat mengakses sistem operasi Linux digunakan mekanisme password. Pada distribusi-distribusi Linux yang lama, password tersebut disimpan dalam suatu file teks yang terletak di /etc/passwd. File ini harus dapat dibaca oleh setiap orang (world readable) agar dapat digunakan oleh program-program lain yang menggunakan mekanisme password tersebut.

Contoh isi file /etc/passwd :

root:..CETo68esYsA:0:0:root:/root:/bin/bash

bin:jvXHHBGCK7nkg:1:1:bin:/bin:

daemon:i1YD6CckS:2:2:daemon:/sbin:

adm:bj2NcvrnubUqU:3:4:adm:/var/adm:

rms:x9kxv932ckadsf:100:100:Richard M Stallman:/home/rms:/bin/bash

dmr:ZeoW7CaIcQmjhl:101:101:Dennis M Ritchie:/home/dmr:/bin/bash

linus:IK40Bb5NnkAHk:102:102:Linus Torvalds:/home/linus:/bin/bash

Keterangan :

Field pertama : nama login

Field kedua : password yang terenkripsi

Field ketiga : User ID

Field keempat : Group ID

Field kelima : Nama sebenarnya

Field keenam : Home directory user

Field ketujuh : User Shell 

Password login yang terdapat pada file /etc/passwd dienkripsi dengan menggunakan algoritma DES yang telah dimodifikasi. Meskipun demikian hal tersebut tidak mengurangi kemungkinan password tersebut dibongkar (crack). Karena penyerang (attacker) dapat melakukan dictionary-based attack dengan cara :

menyalin file /etc/passwd tersebut

menjalankan program-program yang berguna untuk membongkar password, contohnya adalah John the Ripper (www.openwall.com/john/).

Untuk mengatasi permasalahan ini pada distribusi-distribusi Linux yang baru digunakan program utility shadow password yang menjadikan file /etc/passwd tidak lagi berisikan informasi password yang telah dienkripsi, informasi tersebut kini disimpan pada file /etc/shadow yang hanya dapat dibaca oleh root.

Berikut ini adalah contoh file /etc/passwd yang telah di-shadow :

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x:2:2:daemon:/sbin:

adm:x:3:4:adm:/var/adm:

rms:x:100:100:Richard M Stallman:/home/rms:/bin/bash

dmr:x:101:101:Dennis M Ritchie:/home/dmr:/bin/bash

linus:x:102:102:Linus Torvalds:/home/linus:/bin/bash

Dengan demikian, penggunaan shadow password akan mempersulit attacker untuk melakukan dictionary-based attack terhadap file password.


Selain menggunakan shadow password beberapa distribusi Linux juga menyertakan program hashing MD5 yang menjadikan password yang dimasukkan pemakai dapat berukuran panjang dan relatif mudah diingat karena berupa suatu passphrase. 


Mekanisme yang telah disediakan sistem operasi tersebut di atas tidaklah bermanfaat bila pemakai tidak menggunakan password yang "baik". Berikut ini adalah beberapa kriteria yang dapat digunakan untuk membuat password yang "baik" :

1. Jangan menggunakan nama login anda dengan segala variasinya.

2. Jangan menggunakan nama pertama atau akhir anda dengan segala variasinya.

3. Jangan menggunakan nama pasangan atau anak anda.

4. Jangan menggunakan informasi lain yang mudah didapat tentang anda, seperti nomor telpon, tanggal lahir.

5. Jangan menggunakan password yang terdiri dari seluruhnya angka ataupun huruf yang sama.

6. Jangan menggunakan kata-kata yang ada di dalam kamus, atau daftar kata lainnya.

7. Jangan menggunakan password yang berukuran kurang dari enam karakter.

8. Gunakan password yang merupakan campuran antara huruf kapital dan huruf kecil.

9. Gunakan password dengan karakter-karakter non-alfabet.

10. Gunakan password yang mudah diingat, sehingga tidak perlu ditulis.

11. Gunakan password yang mudah diketikkan, tanpa perlu melihat pada keyboard.

Beberapa tool yang bisa dipakai untuk melihat strong tidaknya passwor adalah john the ripper. Kita bisa memakai utility ini untuk melihat strong tidaknya suatu pasword yang ada pada komputer. 

TUGAS PENDAHULUAN

1. Bagaimana cara installasi john the ripper password ?

2. Jelaskan cara penggunaan john the ripper ?

3. Bagaimana kriteria password dikatakan strong atau tidak ?
4. Apa kegunaan shadow password pada linux ?
PERCOBAAN

1. Login sebagai root dan buatlah beberapa 5 user baru, selanjutnya beri password setiap komputer. Berikan 3 user baru bad password yang hanya terdiri dari 4 karakter. Selanjutnya sisanya buat strong password buat minimal 8 karakter didalamnya kombinasi angka huruf dan karakter spesial seperti $#@%^&.

2. Lakukan installasi john the ripper, ambil source yang sudah disiapkan oleh dosen/asisten praktikum
1. Download source john the ripper

2. extract john the ripper menggunakan perintah tar –xzvf 

3. Install john the ripper

pens1:/home/isbat# cd john-1.7.3.1

pens1:/home/isbat/john-1.7.3.1# cd src

pens1:/home/isbat/john-1.7.3.1/src# make

pens1:/home/isbat/john-1.7.3.1/src# make clean SYSTEM

pens1:/home/isbat/john-1.7.3.1/src# make clean generic

4. Jalankan program john the ripper

pens1:/home/isbat/john-1.7.3.1/src# cd ..

pens1:/home/isbat/john-1.7.3.1# cd run

pens1:/home/isbat/john-1.7.3.1/run# ls

all.chr    alpha.chr   john
  lanman.chr  password.lst  unique

alnum.chr  digits.chr  john.conf  mailer      unafs
    unshadow

pens1:/home/isbat/john-1.7.3.1/run# ./john

John the Ripper password cracker, version 1.7.3.1

Copyright (c) 1996-2008 by Solar Designer and others

Homepage: http://www.openwall.com/john/

5. Lakukan crack passowrd 


a. mengambil shadow password terlebih dahulu dimasukkkan ke file tertentu

pens1:/home/isbat/john-1.7.3.1/run# ./unshadow /etc/passwd /etc/shadow > mypassword

pens1:/home/isbat/john-1.7.3.1/run# ls

all.chr    alpha.chr   john
  lanman.chr  mypassword    unafs   unshadow

alnum.chr  digits.chr  john.conf  mailer      password.lst  unique

b. crack password


pens1:/home/isbat/john-1.7.3.1/run# ./john -show mypassword 

0 password hashes cracked, 4 left

c. melihat pasword

pens1:/home/isbat/john-1.7.3.1/run# ./john mypassword 

Loaded 4 password hashes with 4 different salts (FreeBSD MD5 [32/32])

student          (student)

condor           (condor)

guesses: 2  time: 0:00:00:04 11% (2)  c/s: 7395  trying: julienjulien

guesses: 2  time: 0:00:00:11 27% (2)  c/s: 7389  trying: rita5

Session aborted

pens1:/home/isbat/john-1.7.3.1/run# 

pens1:/home/isbat/john-1.7.3.1/run# 

3. Password dikategorikan strong tidaknya berdasarkan kombinasi di dalamnya (lower case + uppercase + number + special caracter) dan minimal panjangnya delapan karakter. Cobalah program dibawah ini untuk generate password

Downlaod apg (automatic password generator) dan extract serta install
pc1:/home/isbat# tar -xzvf apg-2.2.3.tar.gz
Jika terjadi error seperti di bawah install dulu gcc sebagai compiler dan ulangi kompilasi program
pc1:/home/isbat/apg-2.2.3# make standalone

gcc -Wall -DAPG_USE_CRYPT -DAPG_DONOTUSE_SHA -o apg bloom.c ./sha/sha.c ./cast/cast.c rnd.c pronpass.c randpass.c restrict.c errors.c apg.c getopt.c convert.c -lcrypt -lm

make: gcc: Command not found

make: *** [apg] Error 127

pc1:/home/isbat/apg-2.2.3# apt-get install gcc

pc1:/home/isbat/apg-2.2.3# make standalone

gcc -Wall -DAPG_USE_CRYPT -DAPG_DONOTUSE_SHA -o apg bloom.c ./sha/sha.c ./cast/cast.c rnd.c pronpass.c randpass.c restrict.c errors.c apg.c getopt.c convert.c -lcrypt -lm

gcc -Wall -DAPGBFM -o apgbfm apgbfm.c bloom.c sha/sha.c errors.c getopt.c convert.c -lm

Jalankan program, misal generate 10 password min 5 max 15 character

pc1:/home/isbat/apg-2.2.3# ./apg -n 10 -m 5 -x 15
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4. Terkadang password yang strong justru sulit dihafal, untuk mempermudah terdapat beberapa tools yang menyediakan penyimpanan password yang kita generate dan biasanya sudah dilakukan proses enkripsi di dalamnya. Coba tools dibawah ini untuk melakukan penyimpanan password 

Download library yang dibutuhkan dan install zsafe sebagai tools management password

dpkg –i libc6_2.7-18_i386.deb

dpkg  –i zsafe_2.1.3-2.1_i386.deb

jalankan zsafe dengan mengetikkan zsafe di terminal

Buka file baru dan isi password serta simpan

5. Dalam suatu sistem kita juga bisa mencari user yang tidak diberi password, jalankan perintah berikut : 

# awk -F: '$2 == "" { print $1, "has no password!" }' /etc/shadow

Analisa bagaimana perintah ini bisa bekerja mencari user yang tidak ada paswordnya ?
6. Untuk memastikan password kita baik atau tidak, download pwd_meter.zip buka menggunakan browser anda, open file index.html pada direktori pwd_meter. Masukkan beberapa pasword yang menurut anda kuat. Dan masukkan pula hasil generator dari tools apg analisa kekuatan passwordnya. Buatlah suatu algoritma untuk password checking berdasarkan site tersebut dan buat program

LAPORAN RESMI


Hasil percobaan :





Judul Percobaan : Password Management




















FORMAT LAPORAN RESMI


Nama dan NRP mahasiswa








Dasar Teori :








Tugas Pendahuluan :








Daftar Pertanyaan 


Berikan kesimpulan hasil praktikum yang anda lakukan.


Jelaskan cara kerja john the ripper dalam melihat password


cari informasi tentang hasing sebagai sistem one way function untuk management password pada beberapa Sistem Operasi.


Demokan program pada soal no 6.


























