A.1. 4S - 0222 Keamanan Jaringan 

	Jam/Minggu
 6 Jam / 2 SKS
	Semester : 5
	Sifat: 

Wajib


	Kode Mata Kuliah
	4S-0222

	Nama Matakuliah
	Praktikum Keamanan Jaringan 

	Silabus ringkas
	Merupakan rangkaian mata kuliah jaringan yang diajarkan pada Politeknik Elektronika jurusan Teknologi Informasi. Mata kuliah ini melengkapi matakuliah jaringan yang ada khususnya mata kuliah Administrasi Jaringan.

Mata kuliah ini memberikan pemahaman kepada mahasiwa tentang konsep pengamanan terhadap jaringan.

	Tujuan Instruksional Umum (TIU)
	Mahasiswa diharapkan :

· memahami konsep pengaman jaringan
· mamahami cara melakukan analisa keamanan dan melakukan pengamanan terhadap jaringan
· mampu menganalisa kelemahan jaringan dan melakukan perbaikan. 

	Mata Kuliah 
	1. Sistem Operasi

	Penunjang
	2. Konsep Jaringan 

	
	3. Administrasi Jaringan

	Penilaian
	UTS  =
	30%

	
	UAS =
	40 %

	
	Tugas =
	30 %

	Daftar Pustaka
	1. 


Uraian Rinci Materi Kuliah

	Mg#
	Tujuan Instruksional Khusus (TIK)
	Topik
	Sub Topik
	Referensi
	Media

PT/OHP/LCD/PC

	1.
	Memperkenalkan kepada mahasiswa dasar-dasar keamanan jaringan
	Pengenalan terhadap keamanan jaringan
	· Konsep dasar keamanan jaringan
· Design keamanan jaringan
· Macam – macam bencana jaringan dan konsep Disaster Recovery Planning
	
	LCD/PC

	2.
	Memberikan pemahaman kepada mahasiswa jenis-jenis serangan, analisa dan cara penanggulangan
	Serangan terhadap jaringan
	· Macam – macam jenis serangan
· Analisa serangan dan cara penanggulangannya
	
	LCD/PC

	3.
	Memperkenalkan kepada mahasiswa tentang dasar-dasar kryptography
	Dasar – dasar kriptography
	· Dasar kryptography
· Cryptography kalik vs modern

· Macam dan jenis cryptography

· Aplikasi dan pemakaian cryptography 
	
	LCD/PC

	4.
	Memberikan pemahaman kepada mahasiswa tentang konsep symmetric cryptography algoritma dan pemakaian
	Symmetric Cryptography
	· Konsep dasar Symmetric cryptography
· Contoh dan Algortima Symmetric cryptography

· Contoh Pemakaian
	
	LCD/PC

	5.
	Memberikan pemahaman kepada mahasiswa tentang konsep Asymmetric cryptography algoritma dan pemakaian
	Asymatric Cryptography
	· Konsep dasar Asymmetric cryptography

· Contoh dan Algortima Asymmetric cryptography

· Contoh Pemakaian
	
	LCD/PC

	6.
	Memberikan pemahaman kepada mahasiswa tentang konsep Hash Function pada cryptography, algoritma dan pemakaian
	Hash Function
	· Konsep dasar Hash Function
· Contoh dan Algortima Hash Function

· Contoh Pemakaian
	
	LCD/PC

	7.
	Memberikan pemahaman kepada mahasiswa tentang konsep Digital Signature algoritma dan pemakaian
	Digital Signature
	· Konsep dasar Digital Signature
· Contoh dan Algoritma Digital Signature

· Contoh pemakaian
	
	LCD/PC

	8.
	Memberikan pemahaman kepada mahasiswa tentang konsep Public Key Infrastructure, algoritma dan pemakaian
	Public Key Infrastructure (PKI)
	· Konsep dasar Public Key Infrastructure
· Algoritma PKI

· Contoh dan Pemakaian
	
	LCD/PC

	

	9.
	Memberikan pemahaman kepada mahasiswa tenang tata cara pengamanan terhadap email  service
	Pengamanan Email
	· Konsep dasar pengamanan email
· Macam serangan terhadap email dan cara penanggulangannya

· Paket-paket pengamanan email
	
	LCD/PC

	10.
	Memberikan pemahaman kepada mahasiswa konsep IPSec dan implementasi pada keamanan jaringan
	IPSec
	· Konsep dasar IPSec
· IP biasa vs IPSec

· Contoh dan Pemakaian IPSec
	
	LCD/PC

	11.
	Memberikan pemahaman kepada mahasiswa tentang tata cara pengamanan kepada web service
	Pengamanan Web
	· Konsep dasar pengamanan web
· Macam serangan terhadap web dan cara penanggulangan

· Paket-paket pengamanan web
	
	LCD/PC

	12.
	Memberikan pemahaman kepada mahasiswa tentang konsep VPN, aplikasi dan implementasinya
	Virtual Private Network
	· Konsep dasar VPN
· VPN dan IPSec

· Design VPN

· Implementasi VPN
	
	LCD/PC

	13.
	Memberikan pemahaman kepada mahasiswa tentang konsep firewall, aplikasi dan implementasinya
	Firewall
	· Konsep dasar Firewall
· Macam-macam firewall

· Design firewall

· Implementasi firewall
	---
	LCD/PC

	14.
	Memberikan pemahaman kepada mahasiswa tentang konsep Host based IDS aplikasi dan pemakaiannya
	Host based Intrution Detection Sistem (IDS)
	· Konsep dasar Intrusion, Intrution Detection dan Intrusion Detection System
· Macam-macam intrusi dan cara pendeteksiannya

· Host based IDS

· Design Host based IDS
	--- 
	LCD/PC

	15.
	Memberikan pemahaman kepada mahasiswa tentang konsep Network  based IDS aplikasi dan pemakaiannya
	Network Based Intrution Detection System (IDS)
	· Konsep Network Based IDS
· Host based vs Network based IDS

· Design Network based IDS
	---
	LCD/PC

	16.
	Memberikan topik khusus yang sedang trend saat ini tentang keamanan jaringan dan implementasinya
	Topik lanjut tentang network security
	Berisikan topik yang sedang ngetren saat ini di bidang keamanan jaringan dan tren ke depannya 
	---
	LCD/PC

	UAS





Referensi adalah nomer urutan references pada A1.
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