MODUL 4
SNIFFING, SPOOFING DAN SESSION
HIJACKING
SERTA COUNTERMEASURENYA

TUJUAN PEMBELAJARAN:
1. Mengenalkan pada mahasiswa tentang konsep sniffingession hijacking
2. Mahasiswa mampu menangani masalah sniffing darmsdsgacking

DASAR TEORI

Sniffer adalah program yang membaca dan menganséap protokol yang
melewati mesin di mana program tersebut diinstacag default, sebuah komputer
dalam jaringan (workstation) hanya mendengarkan oemespon paket-paket yang
dikirimkan kepada mereka. Namun demikian, kartingan (network card) dapat diset
oleh beberapa program tertentu, sehingga dapat m&maan menangkap semua lalu
lintas jaringan yang lewat tanpa peduli kepada asig@aket tersebut dikirimkan.
Aktifitasnya biasa disebut dengan sniffing.

Untuk dapat membaca dan menganalisa setiap protkay melewati mesin,
diperlukan program yang bisa membelokkan paket deapter attaker. Biasa disebut
serangan spoofing. Attaker akan bertindak seldgatin-the-Middle (MIM).
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Client Q) )
IP: 10.252.108.208 @ IP:  10.252.108.127

MAC: 00:00:e2:9b:3c:b8 MAC: 00:e0:7d:dd:50:0f

Attacker
IP: 10.252.108.124
MAC: 00:e0:7d:dd:50:0e

Koneksi TCP sebelum Spoofing

Gambar di atas mengilustrasikan koneksi TCP yabgrs®nya, tanpa ada sebuah
host yang bertindak sebagdliM. Kemudian hostattacker menjalankan program
Sooofing, berarti hosattacker akan bertindak sebagai host yang dilewati datararitost
client dan host server.
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Client Attacker Server
IP: 10.252.108.208 IP: 10.252.108.124 IP: 10.252.108.127
MAC: 00:e0:7d:dd:50:0e MAC: 00:e0:7d:dd:50:0e MAC: 00:e0:7d:dd:50:0e

Koneksi TCP setelah Spoofing

Setelah hosattacker menjadi host yang berada di tengah-tengah darhdstiyang
saling berkomunikasi, kemudiattacker melakukan analisa traffic dengan menjalankan
program ethereal. Dengan menganalisa traffic TG yaidah tercaptureftacker dapat
mengetahui apa saja yang dilakukan oleh host dieehadap host server.

& Follow TCP stream ~B%
Stream Content

aalliicces
Password: alicens

Last legin: Men Jul 31 17:39:03 2006 from 10.252.108.208 on pts/2
Linux client 2.6.8-2-386 #1 Thu May 19 17:40:50 JST 2005 1686 GNU/Linux

The programs included with the Debian GMU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable Law.

alice@client:~$ ffiinnggeerr

Login Name Tty Idle Login Time Office Of fice Phone
alice *pts/2 Jul 31 17:52 (10.252.108.208)

root root *:0 Jul 31 17:02

root root pts/0 1 Jul 31 17:15 (:0.0)

root root pts/1 31 wul 31017715 (:0.0

alice@client:~$ wwhhooaammii

alice

alice@client:~$ ssuu

Password: root

client:/home/alice# ffiinnggserr

Login Name Tty Idle Login Time oOffice office Phone
alice *pts/2 Jul 31 17:52 (10.252.108.208)

root root 0 Jul 31 17:02

root root pts/0 2 Jul 31 17:15 (:0.0)

root root pts/1 31 Jul 31 17:15 (:0.0)

client: /home/alice# eexxiitt

save as| Eherint| Entire conversation (1284 bytes) & ASCII( EBCDIC O HexDump ( CArrays ¢ Raw

Follow TCP Stream yang dijalankan attacker

Ada dua macam serangan spoofing yang terjadi :
1. ARP Spoofing,

ARP sppofing yang bekerja dalam satu jaringan damidaha menggantikan MAC
address yang sebenarnya dengan MAC address pegyseftingga ketika si target
berkomunikasi dengan orang lain, maka harus mei@®&aterang, selanjutnya data bisa
disadap.

ARP Spoofing merupakan awal serangan selanjutniggabya serangan ini
diteruskan dengan melakukan pengambilalihan sesatan yang biasa disebut
session hijacking merupakan serangan yang mengaiitbdebuah session pada satu
koneksi jaringan.Secara garis besar dibagi mergadi tipe, yaituactive session
hijacking danpassive session hijacking.

Active Session Hijacking

Pada serangan irattacker mengambil alih sebuah session yang terjadi dengan
cara memutuskan sebuah komunikasi yang terfstthcker bertindak sebaganan-
in-the-middle dan aktif dalam komunikasi antara client dengawese Serangan ini
membutuhkan keahlian untuk menebak noseguence (SEQ) dari server, sebelum



client dapat merespon server. Pada saat ini, neeqaence yang dibuat oleh setiap
sistem operasi berbeda-beda. Cara yang lama adalaflan menambahkan nilai
konstan untuk nomesequence selanjutnya. Sedangkan mekanisme yang baru adalah
dengan membuat nilai acak untuk membuat nilai @aaglnomersequence ini.

Ketika sebuah komputalient melakukan koneksi terhadap kompuserver,
attacker menyisipkan komputernya di antara dua koneksebers Ada empat proses
untuk melakukamctive session hijacking, antara lain:
= Tracking the connection (mencari koneksi yang sgdarnadi)

Attacker akan mencari target, yaitu client dan server yatan melakukan
komunikasi. Attacker menggunakarsniffer untuk mencari target atau dengan
mengidentifikasi host yang diinginkan dengan memngdanscanning tool seperti
nmap. Sebelum mengetahui siapa yang akan melakkiwanikasi dan pada
port berapa komunikasi tersebut berjalattacker harus melakukanARP
Sooofing terhadap dua host yang saling berkomunikasi.

Cara ini dilakukan agaattacker dapat melihat komunikasi yang terjadi,
kemudian dapat mengetahui norseguence (SEQ) daracknowledgement (ACK)
yang diperlukan. Nomer ini digunakan olattacker untuk memasukkan paket
diantara dua komunikasi.

» Desynchronizing the connection (Melakukan pembeidi@neksi)

Langkah ini dilakukan ketika sebuah koneksi sudafadi antara client
dan server yang tidak sedang mengirimkan data.nbd&aadaan ini, nomer
sequence (SEQ) dari server tidak sama dengan noseguence (SEQ) dari client
yang melakukan komunikasi. Begitu juga sebaliknyamer nomersequence
(SEQ) dari client tidak sama dengan noseguence (SEQ) dari server.

Untuk melakukan desynchronisasi koneksi antaratctian server, nomer
SEQ atauACK dari server harus dirubah. Hal ini dapat dilakykéa dikirimkan
data kosongnrull data) ke server. Sehingga nom&8EQ atauACK dari server
akan berubah, sedangkan non8&Q atau ACK dari client yang melakukan
komunikasi dengan server tidak berubah atau tepgadambahan.

» Resetting Connection (Membuat koneksi baru)

Setelah melakukan desynchronisatacker mengirimkan sebuaheset
flag ke server. Hal ini dilakukan untuk membuat kondbaru dengan nomer
sequence yang berbeda. Komunikasi antara client dengan serang terjadi
sebelumnya akan terputus.

» Injecting Packet (Memasukkan paket)

Pada langkah ingttacker dapat melakukan interupsi terhadap komunikasi
antara client dan server, sehinggitacker dapat memasukkan paket lain pada
koneksi tersebut.

Passive Session Hijacking

Serangan pembajakan session yang dilakukan seeaifi gapat dilakukan
menggunakamsniffer. Alat ini dapat memberikan seoraatiacker informasi berupa
id user dan password dari client yang sedang mkdeklogin ke server. ID user dan
password ini dapat digunakan olattacker untuk melakukan login pada lain waktu.
Siffing password merupakan contoh serangan yang dapat dilakukakakattacker
memperoleh akses pada suatu jaringan



Beberapa hal yang bisa dipakai untuk menanggulkamgspoofing adalah : gunakan
arp tabel secara permanen dan gunakan enkripsi

2. P Spoofing yang bekerja antar jaringan
IP spoofing adalah membuat paket IP menggunakaurce IP address orang lain.
Orang yang melakukan serangan DoS (Deniel Of S&Enltasanya mengelabuhi
target dengan menyamar/IP Headernya diganti deriBarHeader orang lain.
Beberapa serangan yang biasa digunakan Ping OhD8&gh Flood, Land Attack,
Teradrop.

TUGAS PENDAHULUAN

1. Dalam arp spoofing ada istilah yang disebut dergy@ncache poisoning, jelaskan
dengan singkat apa itu arp cache poisoning !

2. Carilah command untuk melakukan bloking terhadapspoofing menggunakan
iptables.

PERCOBAAN
1. Percobaan arp spoofing
a. Bangun topologi dengan tiga komputer sbb :

b. Bekerjalah dengan teman sebelah untuk melakukacolpgan ini, setiap
kelompok minimal 3 orang. Satu berfungsi sebagayemng,
c. Install telnet, ftp dan ssh pada PC1,

* Untuk install telnet lakukan apt-get install tebhgpilih standalone

ff' Terminal
Ele Edit Wiew Terminal Tabs Help

debian:~# apt-get install telnetd
Reading package lists... Done

[+

Building dependency tree... Done
The following NEW packages will be installed:
telnetd

@ upgraded, 1 newly installed, 0 to remove and 137 not upgraded.

Need to get 41.9kB of archives.

After unpacking 98,.3kB of additional disk space will be used.

Get:1 http://kebo.vlsm.org etch/main telnetd 0.17-34 [41.9kB]

Fetched 41.9kB in Os (253kB/s)

Selecting previously deselected package telnetd.

(Reading database ... 75890 files and directories currently installed.)
Unpacking telnetd (from .../telnetd 0.17-34 1386.deb) ...

Setting up telnetd (6.17-34) ...

lal

debian:~#]




Untuk mencoba telnet, buka terminal dan jalankan Inete
localhost/no_ip_server_telnet, masukkan user dasward.
Untuk keluar ketikkan exit

Fle Edit View Terminal Tabs Help

nodel:~# telnet 10.252.108.201 _:
Trying 10.252.108.201...

Connected to 10.252.108.201.

Escape character is '7]"'.

Debian GNU/Linux 4.8

debian login: student

Password:

Last login: Fri Jan 2 089:27:24 2009 on :0

Linux debian 2.6.18-6-686 #1 SMP Sun Feb 10 22:11:31 UTC 2008 1686

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the

individual Tiles 1in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

You have new mail.

student@debian:~5 |] 52

Untuk install ftp jalankan apt-get install proftpd

Telnet 10.252.44.178

pcl:/sharing_filelt apt-get install proftpd
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEMW packages will he installed:

proftpd

upgraded, 1 newly installed, B to remove and 572 not upgraded.
Need to get 195kB of archives.
After this operation, 2B5kB of additional disk space will he used.
WARNING: The following packages cannot be authenticated?

proftpd
Install these packages without verification [y/N1? y
Get:1 http:/skeho.vlen.org stablesmain proftpd 1.3.1-171lenny2 [195kB1
Fetched 195kB in Bs (2538kBrs)
Selecting previously deselected package proftpd.
(Reading database ... 137986 files and directories currently installed.>
Unpacking proftpd (from ... proftpd_1.3.1-17lenny2_all.deh) ...
Setting up proftpd (1.3.1-17lenny2> ...

cl:/sharing filel

Untuk menjalankan ftp jalankan ftp localhost/no gpl, masukkan user dan
password

= Terminal ===

File Ecit Aiew Terminal Tsbs Help

Terminal 32 lTerrninal =€ |

smallville:/home/ rayzg# ftp takehome.com
Connected to takehome.com.

226 ProFTPD 1.3.1 Server (Debian) [::f
MName (takehome.com:root): rizky

word required for rizky

rd:

ser rizky logged in

Remote system type is UNIX.

Using binary mode to transfer files.
ftp= 1s

286 PORT command successful

156 Opening ASCII mode data connection for file list

f:18.252.188.198]

drex- - - 9 rizky rizky 4896 Feb 19 61:16 Maildir
dresr-xr-x 2 rizky rizky 4696 Feb 18 15:12 newdir
drexr-xr-x 2 rizky rizky 4896 Feb 16 13:16 public_html

226 Transfer complete

ftp> cd public html

250 CWD command successtul

ftp= 1s

286 PORT command successful

158 Opening ASCII mode data connection for file list
226 Transfer complete

ftp= mkdir new_folder

257 “/home/rizky/public himl/new folder" - Directory successfully created
ftp=> bye

221 Geodbye.

smallville:/home/ rayzg# [ |

k




o

Untuk install ssh, jalankan apt-get install ssh

debian:/backup/student# apt-get install ssh

Reading package lists... Done

Building dependency tree... Done

The following extra packages will be installed:
openssh-blacklist openssh-server

Suggested packages:
ssh-askpass rssh molly-guard

The following NEW packages will be installed:
openssh-blacklist openssh-server ssh

0 upgraded, 3 newly installed, 0 to remove and @ not upgraded.

Need to get 2347kB of archives.

After unpacking 4694kE of additional disk space will be used.

Do you want to continue [Y/n]? I

Untuk mencoba ssh, buka terminal dan

localhost/no_ip_server_telnet, masukkan user dasswad. Untuk keluar

ketikkan exit.

Hebian:/home/student# ssh student@l®.252.108.65
linux debian 2.6.18-6-686 #1 SMP Sat Dec 27 09:31:85 UTC 2008 i686

Fhe programs included with the Debian GNU/Linux system are free software;
Fhe exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

ebian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Fou have new mail.

last legin: Mon Dec 21 13:85:36 2009

btudent@debian:~% I

jalankan

ssh

Untuk mencoba secure ftp jalankan sftp localhoss&over tujuan, masukkan

user dan password.

Dari komputer attacker, lakukan sbb :
Install dsniff dari komputer attacker, jalankan-gpt install dsniff.

Buka terminal baru Jalankan arpspoof —t IP_PC1@2 P
Buka terminal baru jalankan arpspoof -t IP_PC2 {P_P
Buka terminal baru jalankan dsniff, amati

Dari komputer PC2 buka terminal, lakukan telnetk&l, amati hasil dnsiff apa
output dari dsniff.
Dari komputer PC2 buka terminal, lakukan ftp ke P@tati hasil dnsiff apa
output dari dsniff

Dari komputer PC2 buka terminal, lakukan ssh ke ,Padati hasil dnsiff apa

output dari dsniff.
Dari komputer PC2 buka terminal, lakukan sftp kelP@mati hasil dnsiff apa
output dari dsniff.

Buat kesimpulan praktikum Anda.



b. Percobaan packet Sniffing dengan Ethercap, buatdgpsama dengan percobaan 1
a. Diasumsikan PC1 sudah terinstall telnet, ftp dam $C2 sebagai client yang
akan koneksi ke PC1
b. PC3 sebagai attacker lakukan installasi attercagkdafigurasi :

Dari terminal jalan perintah apt-get install ettgrc
Konfigurasi vile /etc/etter.conf dan rubah sbb :

# root@ubuntu: fhomefisbat

Dan pada configurasi linux aktifkan sbb :

22 root@ubuntu: fhomefisbat

—— INSERT --

Jalankan ettercap sbb :
ettercap -TqM ARP /| P_TARGET_PC2/

T artinya mode Text, q artinya q = quiet mode, Man in the middle
ARP = tipe protocol man in the middle attack yargudakan;
Misal sbb :

& root@ubuntu: fhomelisbat —@‘@

rootfubuntu: fhome/ isbat# ettercap —-TgM ARP /10.252.44.173 . e
W

Amati hasilnya




c. lakukan koneksi ftp dari PC2 ke PC2 dan amati dddrcap, misal di sini dari

windows
2 FileZilla aﬂ X

Berkas Edt Lhot Iransfer Server Bantuan

X

e (B @ % R
s [ Katalarcl oo " (oot ]

apan selamat datano. A
{Deblan) [+fFFF:10.252.44.75]
dab
o3
Kesalahan: Tidak. dapat terhubung ke server v
Situs lokal: | C:iData Isbati v |sit 0
Horna berkas Ukiran ber... | Jeris berkas A
=]
ko7t
Nama berkas /
1225216 M
37376 M
2107302 i e <Tidsk terhubung pada smbarang server>
455,704 M
072
41984 b
36864 Microsoft word
Cl s
36 berkas dan 5 direktori, Ukuran kotal: 18,344,428 byte [Direktor kosong.
Server | Berkas lokal Arsh | Berkas remote Ukran | Prionas |t
< >
Berkas antrian | Pengriman yanggagsl | Transfer berhasi
antrian: kosong ee

Hasil pengamatan ethercap

fingerprint
rprint
Soanning for merged targets (1 hosts) ...
* | ==================================================3| 100.00 %
1 hosts added to the hosts
ARP poisoning wvictims:

GROUP 1 @ 10.

Text only Inte
Hit 'h' for inl

FTF : 10

d. Dari komputer PC2 buka terminal, lakukan telnePk&L, amati hasil ettercap apa
outputnya

e. Dari komputer PC2 buka terminal, lakukan ftp ke P@hati hasil ettercap apa
outputnya

f. Dari komputer PC2 buka terminal, lakukan ssh ke ,Rati hasil ettercap apa
outputnya

g. Dari komputer PC2 buka terminal, lakukan sftp kelP&mati hasil dnsiff apa
output

h. Buat kesimpulan praktikum Anda



. Percobaan Session Hijacking, lakukan percobaaandada file prakt modul 5
sniffing spoofing session hijacking. pdf

. Lakukan percobaan jika PC1 menggunakan ssh apaksit imasih bisa
melakukannya ?

. Buat kesimpulan praktikum anda.



LAPORAN RESMI

FORMAT LAPORAN RESMI
Nama dan NRP mahasis

Judul Percobaan : Sniffing dan Session Hijacking
Dasar

Tugas Pendahuluan :

Hasil percobaan :

Daftar Pertanyaan

1. Berikan kesimpulan hasil praktikum yang anda lakuka

2. Simpulkan perbedaan setiap metode yang ada padzbaan ip
spoofing

3. Apa type transport layer yang dipakai ip spoofimgngapa demikian,
beri penjelasan.

4. Sebutkan metode yang dipakai untuk menangkal aopfisgy dan ip
spoofing




